Piratage : Vérifier son email
Solutions sérieuses et gratuites

ATTENTION : vérifier qu'une proposition sur un site Internet est sérieuse,

et ne pas faire confiance a des propositions de vérification (gratuite ou pas) de votre ordinateur, de
recherche de virus, d'amélioration de sa vitesse, ou de votre email.

Surtout, ne JAMAIS donner un mot de passe ou créer un compte. Ce sont des astuces pour récupérer
votre email et un mot de passe qui pourra étre utilisé pour accéder a votre messagerie si vous avez
choisi le méme ou un qui est proche)

Commencer pas lire cet article :
https://www.tflinfo.fr/high-tech/cyberattaque-piratage-contre-france-travail-comment-savoir-si-mes-donnees-
apres-fuite-sont-sur-le-darknet-darkweb-escrocs-pirates-2289388.html

Lire aussi cet article :
https://www.phonandroid.com/votre-adresse-e-mail-a-t-elle-ete-piratee-voici-comment-verifier. html

Lire aussi :
https://www.ionos.fr/digitalguide/email/securite-email/mon-compte-email-a-t-il-ete-pirate-ces-outils-vous-le-
revelent/

Pour la solution avec AVAST : voici le lien pour le test :
https://www.avast.com/hackcheck#pc

"Suis-je concerné par un vol de données ?"

En cas de doute, pour savoir si votre adresse mail a été victime d'une violation de données, accéder au site
Internet dont le lien est dans 'article :

https://haveibeenpwned.com/

Si vous avez installé le module de traduction automatique de pages d'un site Internet,

b

Cliquer a droite sur le bouton qui est a gauche de I'étoile , comme ci-dessous

https://haveibeenpwned.com X B oy

Vous aurez alors la page Internet traduite (2 peu prés) en Francais

_("Est-ce-que je me suis fait avoir ?" en francais) peut s'avérer bien utile. Fondé¢ par un expert en
cybersécurité, il recense toutes les fuites massives de données sur Internet.

11 vous suffit d’entrer votre adresse email puis cliquer a droite sur "pwned ? "pour découvrir si elle figure
dans une base de données provenant d'un piratage, en vous indiquant ceux qui vous concernent. Si le site
affiche "Good news — no pwnage found" (comme dans 1'exemple ci-dessous), c’est que tout va bien, a
priori en tout cas.
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exemples apres traduction automatique avec des adresses inventées (la seconde semble exister et a été
piratée) :

'"--ai-je été pwned ?

Veérifiez si votre adresse e-mail est victime d'une violation de données

xxxxx1234\@laposte.net U B pwned ? ‘

Bonne nouvelle : aucun pwnage trouvé !

Pas de comptes violés et pas de pites ( abonnez-vous 2 la recherche de violations sensibles)

Adresse email piratée :

'---ai-je été pwned ?

Vérifiez si votre adresse e-mail est victime d'une violation de données

xxxx‘@laposte.net Bl pwned ? ‘

Oh non, prét !

Pwned in 15 data breaches and found no pastes (subscribe to search sensitive breaches)

Merci a mon ami Frangois BLAISE de I’association de professeurs
de Technologie PAGESTEC pour cet article
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